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کاهش سطح  ی اینترنتیکسب و کارها ،رویدادی چنینبه دنبال  گرفتند. اینترنت شبکهبه قطع به دلایل امنیتی تصمیم کشور اتیوپی  مسئولان

از رها و سرویسهای آنلاین نرم افزا بسیاری از. می شونددچار مشکل  یقاتیو تحق یمنابع درس یدر جستجو انی. دانشگاهداشتخواهند تراکنش 

 ... ، سیستم بانکی و طرحهای ملی مختل می شوندندمی افت کار

 توضیح دهید. ند؟ فعال یا غیرفعال؟رار می گیر، مورد چه نوع حمله ای قبه آنها اشاره شدهبه نظر شما افراد حقیقی و حقوقی که 
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که معمولا  دهدیرخ م ییابزارها قیاز طر یدر کنار ارتباط با مشتر شانیبندوکارها و رتبهکسب یمعرفدر درس تجارت الکترونیک آموختید: 

(، یشدن توسط مشتر دایپ یوجو )برامثل موتور جست ییهارساختیبه زبه جز فروش محصول،  استارتاپ کی گوگل فعال هستند. یرو

 یزیرمخاطب و برنامه دیبازد شیافزا ی)برا تیسا یندبرتبه یهاستمیس دکنندگان،یآمار بازد لیو تحل یزیرمختلف برنامه یهاستمیس

 .دارد ازی( و... نکیاستراتژ

 توضیح دهید. حمله به چه نوع دارایی هایی صورت گرفته است؟ ،دهسرویس دهنروی اعمال محدودیت  صورت در 
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( تامین شده Availability  و دسترس پذیریIntegrity   جامعیت ، Confidentiality محرمانگی ) کدامیک از اهداف امنیت ،هر مورددر 

 است؟

  برای ورود بهcpanel بور استفاده می کنید.عاز نام کاربری و رمز  ،هاست خود 

  با ذخیرهpdf  ا بخوانیده باشید می توانید آنها راینترنت داشتامکان اتصال به در هر مکانی که  ،در گوگل درایوکتابهای خود. 

  به ایمیل شما ارسال می شود. فاکتور، پیامک بانک ارسالاز یک فروشگاه اینترنتی علاوه بر خرید اینترنتی با 
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را ( Accounting ، حسابرسی Authorization ، اعتبارسنجی Authentication هویت  احراز)کنترل دسترسی بخشهای مختلف در مثال زیر 

 .تعیین کنید

 personnelاین کاربر را عضو گروه  ایجاد کرده است. netop_98و با رمز عبور  operator، کاربری به نام در یک شرکت تجاری شبکهادمین »

 «در ساعات اداری قادر به مشاهده مستندات شرکت هستند.personnel داده است. گروه  readمجوز  ،کرده و به گروه
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بانک داده آن لو رفته است.  نییپا تیامن لیبه دل حمل و نقل شرکت یک مربوط به هایصورتحساباعلام کرد که  یبریسا تیکارشناس امن یک

 .ها بوده استصورتحساب خیو تار یشماره مل ،یاز جمله نام، نام خانوادگ ،یلورفته شامل اطلاعات شخص یهاصورتحساب

شرکت حمل و  کیکه اطلاعات بانک داده  شودیدارد، متوجه م دها وجوبه آن یعموم یکه دسترس یاداده یهاکبان یرو شیدر جستجوها او

آن  رهیو در ذخ دهیدزد دادهاین بانک را از  یاطلاعات ،یبریبزهکاران ساامکان وجود دارد که  نیا در دسترس است. ینقل به طور عموم

 ند.ه اکرد یاطیاحتیب

صد در صد قابل  آیا این تهدید چه نوع تهدیدی محسوب می شود؟ماجرا شما با انواعی از تهدیدهای فناوری آشنا شده اید. بنظر شما این 

 پیشگیری هست؟ توضیح دهید.
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مهر آموزشگاه در تمام صفحات زده 

 شود )محل مهر(
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لاعات شرکت با او همکاری کند. تماس تلفنی می گیرد و از او می خواهد در تکمیل فرم اطشما شرکت با منشی معروف، بیمه  یک شرکت نماینده

شرکت،  منقول و غیرمنقول یمیزان دارایی ها مساحت و تعداد اتاقهای بنا،آدرس دقیق شرکت، : درج می شود قبیل این در این فرم مواردی از

 و ... کارمندانساعات کار 

 در نظررا  تمهیداتیعنوان مدیر شرکت برای جلوگیری از خطر احتمالی چه ه شما ب شرکت شما در معرض چه نوع تهدیدی قرار گرفته است؟

 ؟گیریدمی
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انگلیسی استفاده کنند. به این صورت که در حالیکه زبان سیستم -از کیبرد فارسیآزاده و آرزو قرار گذاشته اند برای رمزنگاری پیامهای خود 

         را بر اساس کلیدهای فارسی تایپ کنند.انگلیسی است، پیام 

 این روش رمزنگاری متقارن است یا نامتقارن؟ چرا؟ مشخص کنیدالف( 

 

  فرستاده است.را برای آرزو « KL,KI S,HG FTVSJ»آزاده متن ب( 

 تن را رمزگشایی کنید.این م

 

 کدام هستند؟  CipherTextو   PlainText در این مثالج( 
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هویت  برای اثبات به عبارت دیگر ؟دکنی متعلق به کسی است که ادعا می چطور می توان اطمنیان حاصل کرد که کلید عمومپس از رمزنگاری، 

 ؟چه راهکاری وجود داردفرستنده 
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است. موارد زیر در مشخصات این  M14552مدل  رانیشبکه صاا تیکارت امن (رانیا کیالکترون عیصنا) رانیصااشرکت یک محصول تولیدی 

 وسیله ذکر شده است:

Stateful Firewall , Gateway Antivirus , IDS/IPS 
 به نظر شما این وسیله چه قابلیتهای امنیتی برقرار می کند. چرا؟
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 خواهید شد.درس تجارت الکترونیک، برای ارائه فروشگاههای الکترونیکی خود با لپتاپ در مدرسه حاضر  دوروز امتحان پودمان 

 .دیکن لیتکماین دارایی خود  یرا برا یریخطرپذ لیجدول تحل

 روش مقابله شدت در تاثیر کار احتمال رخ دادن عامل فعال کننده خطر خطر برای دارایی عنوان دارایی

 لپتاپ
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 مثال عیب ها مزیت ها روش پشتیبان گیری

 کامل

 

 

   

 یافزایش

 

 

   

 تفاوتی دوره ای

 

 

   

 جدول زیر را درباره روش های پشتیبان گیری کامل کنید.
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 کنید: درجموارد زیر را در ثبت رخداد  که برای خودتان یا نزدیکانتان رخ داده، گزارشی بنویسید. امنیتی رخداد یکبرای 

، کاهش خسارت ایتوقف  یبرا شنهادیاعلان راهکار و پ، اعلام سطح خسارت، شرح خلاصه اتفاق، تیو فور یبند هطبق، دهنده شمشخصات گزار

 کرد. پیوست ی که می توانمدارک
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